ERREICHEN DER PCI
COMPLIANCE

Die Sicherheitsvorgaben der Payment Card Industry
einhalten.
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Die Sicherheitsvorgaben der Payment Card Industry einhalten.

Sicherheit im Kartengeld ist kritisch
fur die Wirtschaft

Kdénnten Zahlungen uber Kredit- oder Debitkarten
nicht mehr abgewickelt werden, stiinde heute be-
reits ein grosser Teil der Wirtschaft und insbesonde-
re der Detailhandel still. Somit ist es kritisch, dass
die internationalen Zahlkartensysteme verfliigbar
bleiben. Aufgrund der grossen Verbreitung von
Zahlkarten besteht eine Vielzahl von Angriffspunk-
ten und Szenarien. Entsprechend wichtig ist, dass
die wirtschaftlich sinnvollen Sicherheitsvorkehrun-
gen organisatorisch und technisch korrekt umge-
setzt sind.

Wo steckt der Nutzen von PCI?

Der weltweite Datendiebstahl von Kredit- oder Debi-
tkartendaten Uber das Internet oder durch Mitarbei-
ter hat in den vergangenen Jahren stetig zugenom-
men. Die Kartenorganisationen - vor allem Visa,
MasterCard, JCB, Diners Club und Discover - haben
aufgrund der steigenden Zahl von Kartendaten-
missbrauchen PCI DSS initiiert, um die Sicherheit
bei Kartenzahlungen zu erhdhen und dadurch
Handler, Karteninhaber und sich selbst wirkungsvol-
ler zu schitzen.

Bei PCI DSS (Payment Card Industry Data Security
Standard) handelt es sich um den einheitlichen,
weltweit gultigen Sicherheitsstandard fiir Karten-
daten. Die darin definierten Richtlinien gelten fur alle
Parteien wie Handler, Payment Service Provider
(PSP), Acquirer, Issuer und Data Storage Entities
(DSE) welche Kartendaten Ubermitteln, verarbeiten
und/oder speichern.

In wenigen Uberschaubaren Schritten
zur PCI Compliance

Auf den ersten Blick erscheinen die PCI-
Anforderungen als komplexes und schwer fassbares
Regelwerk. Dies ist nicht verwunderlich, da der
Standard gegen 250 Einzelanforderungen beinhal-
tet.

Viele der Anforderungen von PCI DSS sind Best
Practices in der Industrie oder werden ebenfalls von
anderen Regelwerken (ISO, BSI, SOX) gefordert.
Hier erganzt PCI im Wesentlichen mit den Vorga-
ben, welche die sensitiven Kartendaten speziell
schitzen.

Die Vorgaben fir das Dokumentieren der Compli-
ance von Merchants sind abhangig vom Transakti-
onsvolumen. Die technischen und organisatorischen
Anforderungen bleiben sich jedoch gleich. Im Vor-
feld klaren wir gemeinsam mit dem Kunden ab,
welche Vorgaben fur ihn zum Tragen kommen.

Wir gehen in den folgenden Schritten vor:

» Sensibilisieren der Verantwortlichen der betroffe-
nen Systeme und Netzwerke. Hier zeigen wir -
meist im Rahmen von Workshops - auf, welche
grundlegenden technischen und organisatori-
schen Anforderungen fiir PCI DSS erfullt werden
mussen.

+ Erfassen des Projekt-Scopes. Im Rahmen einer
Vorprifung wird festgestellt, welche Systeme und
Netzwerkkomponenten aktuell von den PCI-
Anforderungen betroffen sind. Anschliessend pri-
fen wir, mit welchen Massnahmen dieser Umfang
allenfalls verkleinert werden kann.

« Die notwendigen Anpassungen an den verblei-
benden Systemen und Netzwerkkomponenten
werden gemeinsam erarbeitet. Bei Bedarf unter-
stitzen wir bei der Umsetzung.

» Anschliessend auditieren wir die Systeme und
kénnen - bei Erfolg - die entsprechenden Compli-
ance Dokumente ausstellen.

* Je nach Art und Grdsse des Unternehmens er-
fordert PCI unterschiedliche wiederkehrende
Massnahmen. Wir begleiten unsere Kunden in
diesem Zusammenhang und stellen so sicher,
dass die PCI-Anforderungen weiterhin erfillt blei-
ben.
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Akkreditierte Kompetenz

Mit 20 Jahren Erfahrung in den Bereichen IT-
Sicherheit und elektronischer Zahlungsverkehr ist
die Ergonomics optimal fur das Thema PCI DSS
aufgestellt. Wir kdnnen nicht nur die Schwachstellen
aufzeigen, sondern diese auch gemeinsam mit
unseren Kunden beheben. Fir viele der Aufgaben-
stellungen kénnen wir zudem passende Losungsva-
rianten aufzeigen und auf Wunsch auch direkt an-
bieten.

Fur Netzwerk-Scans und Penetration Tests arbeiten
wir mit vertrauenswiirdigen Partnern zusammen.

Die Ergonomics ist vom PCI Security Standards
Council als QSA Unternehmung zertifiziert. Unsere
Spezialisten stehen fiir ein unverbindliches Ge-
sprach gerne zur Verfigung.

FORWARD THINKING IT SOLUTIONS

Die Ergonomics AG mit Hauptsitz in Zirich und
einer Niederlassung in Bern wurde 1991 von den
heutigen Inhabern gegriindet. Das IT-Unternehmen
mit Gber 30 Mitarbeitenden hat es sich von Anfang
an zum Ziel gesetzt, auch den hdchsten Anspri-
chen zu geniigen, die man an einen Partner stellen
kann. Kompetenz, Erfahrung, Innovation und ver-
antwortliches Handeln bilden das Fundament, auf
dem wir als Unternehmen stets gebaut haben - der
Erfolg hat uns Recht gegeben.

Ergonomics als fihrendes Beratungsunternehmen
im Bereich der integralen Sicherheit unterstitzt Sie,
wenn es darum geht, unternehmensweite IT-
Risiken, Gefahren und Schwachstellen zu erkennen
und zu beheben.

Weitere Informationen finden Sie unter:
www.ergonomics.ch
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